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Inicio

A autenticacdo na rede Eduroam é realizada com as credenciais fornecidas pela ESAC, ou
por outra instituicdo do ensino superior, e desde que o utilizador se encontre ativo.

Dependendo da versdo do sistema operativo do seu dispositivo, apresenta-se um Guia de
ajuda para proceder a configuragdo da rede. Lembre-se que sempre que proceder a
alteragao da password tera de reconfigurar os seus dispositivos.

Em caso de dificuldades em autenticar-se a rede sem fios eduroam:

a) verifique se o0 seu computador tem as atualizagdes em dia e logo apds reinicie.

b) se apds as atualizagbes e depois de reiniciar ainda tiver dificuldades em se
autenticar, abra a Linha de Comandos do Windows (em modo administrador) ou
execute o Powershell (em modo de administrador) e escreva/copie o seguinte
comando (texto a verde) seguido de <Enter>:
c:\> netsh wlan delete profile name="eduroam”

Feche a linha de comandos e prossiga com o inicio da configuragéo.

c) Num dispositivo mével, faga o reiniciar e proceda a configuragao da rede eduroam.

d) em determinados dispositivos mdveis (ex: Huawei/Wiko), por favor ndo use a
conclusdo automatica de texto quando estiver a inserir as informagdes de
utilizador. Escreva manualmente o seu nhome de utilizador e ignore a sugestdo de
conclusdo automatica.

e) Se o seucomputador estiver ligado a um dominio, complete a configuragdo com os
passos descritos na pagina

esac
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Windows 10

Aceda as Definicbes de Rede & Internet. Indo pela Area de Aviso (reldgio), canto inferior
direito, com o rato clique sob o icone de rede e selecione “Definicdes de Rede & Internet”
ou podera ir pelo Menu Iniciar> Definicdes>Rede e Internet;

AT_401_RAC_056905 WW_172¢
eduroam

wifiesac

Defini¢des de Rede e Internet

e

Modo de avido
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Em Rede e Internet, do lado direito, selecione a opcao Centro de Rede e Partilha:

DefinigGes

{2 Pagina Principal

Estado

| Procurar uma definigdo

yo) | Estado da rede

Rede e Internet

@ Estado

7 Wi-Fi

%=1 Ethernet
Marcar

°& VPN

'9,}- Modo de avido
¢ Hotspot movel

D Proxy

i 7 &

eduroam
Rede publica

Esté ligado a Internet

Caso tenha um plano de servigo de dados limitado, pode fazer
desta rede uma ligagdo com trafego limitado ou alterar outras
propriedades.

Wi-Fi (eduroam) 167 MB
77 Nos dltimos 30 dias

Propriedades Utilizagao de dados

Mostrar redes disponiveis
Veja as opgdes de ligagdo a sua volta.

Definicdes avancadas de rede

g Alterar opgdes do adaptador
Ver adaptadores de rede e alterar as definigdes de ligagdo.

% Centro de Rede e Partilha
Relativamente as redes a que se ligar, escolha aquilo que pretende
partilhar.

A Resolugdo de problemas de rede
Diagnostique e corrija problemas de rede.

Ver propriedades de hardware e ligagido
Firewall do Windows

Reposigdo da rede

Escolha a opgao “Configurar uma nova ligagao ou Rede”:

v~ Centro de Rede e Partilha

4~ E¥ 5 Painel de Controlo »

Pagina Principal do Painel de
Controlo
Alterar definigdes da placa

Alterar definigdes de partilha
avancadas

Opgées de transmissdo em
fluxo de multimédia

Consulte também
Firewall do Windows Defender
Opgdes da Internet

Todos os ltens do Painel de Contrele » Centro de Rede e Partilha ~ [

Ver as informacgdes de rede basicas e configurar as ligagdes

Ver as redes ativas

eduroam Tipe de acesso: Internet

Rede piiblica Ligagdes: ] Wi-Fi (eduroam)

Proc|

Configurar uma nowva ligagdo ou rede

Configurar uma ligagdo de banda larga, de acesso telefénico ou VPM: ou configurar um router ou

ponto de acesso.

Reschver problemas

Diagnosticar e reparar problemas de rede ou obter informag&es de resolugdo de problemas.

esac
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Selecionar a opgao: Ligar manualmente a uma rede sem fios, e faga Seguinte:

? Configurar uma Ligacdo ou Rede

Selecione uma opcéo de ligacdo

Ligar & Internet
Configurar urna ligagdc 3 Internet de banda larga ou de acesso telefénico.

| Configurar uma nova rede
<@, Configurar um novo router ou ponto de acesso.

Ligar manualmente a uma rede sem fios

el ique a uma rede oculta ou crie um novo perfil sem fios,

Ligar a uma area de trabalho
’ Configurar urna ligagdc de acesso telefanico ou VPN 3 su drea de trabalho.

Cancelar

Insira as informagoes da rede de acordo com a imagem (n° 6) e faga Seguinte:

L¥ Ligar manualmente a uma rede sem fios

Introduzir informacdes para a rede sem fios que pretende adicionar

Nome de rede: | eduroam | /e
Tipo de seguranca: WPRAZ-Enterprise e

Tipo de encriptagdo: AES

Chave de seguranga: Ocultar carateres

[“liniciar automaticamente esta ligagic:

[ Ligar resmo que a rede nidc esteja a difundir

Aviso: Se selecionar esta opgdo, a privacidade do computador|podera ficar em risco.

Cancelar

esac
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Se adicionado com éxito, escolha a opgéao “Alterar defini¢ées de Ligagao”:

LF Ligar manualmente a uma rede sem fios

eduroam adicionado com éxito

— Alterar definicdes de ligacéo
Abrir as propriedades da ligagde de mode a que eu possa alterar as
definigdes.

A anterior agao, ird abrir as Propriedades da Rede Sem Fios eduroam, onde devera

escolher o separador “Seguranga”, e depois selecione o botdo Defini¢coes:

Propriedades da Rede Sem Fios edurcam >
Ligacdo | Seguranca °
Tipo de sequranca: \ | WWPAZ-Enterprise D
Tipo de encriptacio: | | AES e

Microsoft: Protected EAP (PEAF) e Definicies

Escolha um método de autenticaco derede:

Memorizar as minhas credendiais para esta ligacdo sempre
que tiver sessdo inidada

Definigdes avancadas

Cancelar

esac
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Desmarque a selegao “Verificar a identidade do servidor validando o certificado”, e
depois pressione OK:

Propriedades de Protected EAP *

Ap estabelecer a ligacio:

[J#erificar a identidade do servidor validando o certificado:

Ligar a estes servidores (exemplos:srv1;srv2;, *\.srv3\.com):

(W] 224 Certificate Services
[ Baltimore CyberTrust Root

[] certification autharity of WoSign

|:| Certigna

[ certum ca

[ certum Trusted Metwork CA

[[] class 3 Public Primary Certification Authority v
< >

Motificagies antes de ligar:

Informar o utilizader se o nome do servidor ou certificado de raiz

Seledione os métodos de autenticagio:
Protegido por palavra-passe (EAP-MSCHAR w2) ~ Configurar...
Permitir Restabelecimento Rapido de Ligagdo

[]Desligar s o servidor ndo apresentar o enlace criptogréfico TLY

[] Ativar Privacidade de
Identidade

{ o< | canceler

Ira regressar ao separador Seguranga. Selecione o botdo Definigées Avancadas:

Propriedades da Rede Sem Fios eduroam >
Tipo de sequranga:  |AVPA2-Enterpriss R
Tipo de encriptacdo: | AES w

Escolha um método de autenticacdo de rede:
Microsoft: Protected EAP (PEAP) ~ || Definicies

Memorizar as minhas credendiais para esta ligacdo sempre
que tiver sessao iniciada

Cancelar

esac
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Nas Definigcdes 802.1x, marque a caixa de selegdo “Especificar modo de autenticacao” e
pressione OK:

DefinigBes avangadas x

Definiges 802. 1¥  Definighes 502,11

nn:.gi.ﬁ!:.a.r..mgdg..d.e..autgnﬂ;a 301

|Autentimﬁ?'o de utilizador ou cor | | Guardar credenciais

Eliminar credencdiais para todos os utiizadores

[ Ativar inicio de sess&o tnico para esta rede

Executar imediatamente antes do inicio de sessao do

utilizadar
Executar imediatamente apds o inicio de sess3o do
utilizador

Atraso maximo (sequndos): 10 Z|

Permitir a apresentagdo de caixas de didlogo adiconais
durante o inicio de sessdo Unico

Esta rede utiiza LANS virtuais separadas para
autenticacdo de computadores e utilizadores

ok Ji| cancelar

Feche os menus e janelas de didlogo abertas. Proceda a ligagao da rede sem fios eduroam,
inserindo as credenciais de utilizador fornecidas pela ESAC para a autenticagao.

No Nome de utilizador insira: n® de aluno@esac.pt ou utilizador@esac.pt e a password
associada ao seu utilizador. No final pressione OK e aguarde.

eduroam
% A ligar

Introduza o seu nome de utilizador e palavra-
passe

l:l Utilizar a minha conta de utilizador do
Windows

* Nome de utilizador )

Palavra-passe

Ligar com um certificado

Ligar com um cartao SIM
OK Cancelar

a -

Defini¢bes de Rede e Internet

Altere definigdes, como aplicar limite de trédfego a uma ligagdo.

% & i

Wi-F Modo de avido  Hotspot mével

esac
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Caso o seu computador esteja ligado a um Dominio, complete a configuracdo a

partir do Ponto 8 com os seguintes passos:

Propriedades da Rede Sem Fios eduroam X

Ligacdo Seguranca

Tipo de sequranca: | WPA2-Enterprise v |

Tio de encriptacio: | AES o |

Escoks novsbindd de: lnessiEacio de verde:

Microsoft: Protected EAP (PEAP) v ‘
Memorizar as minhas credenciais para esta ligagdo sempr
que tiver sess3o iniciada

[ Definicdes avancadas i

Propriedades de Protected EAP

Ao estabelecer a ligacdo:

OJ

|_|Ligar a estes servidores (exemplos:srv1;srv2;.*\.srv3\.com):

[] certification Authority
D Certigna
[] certum cA
[] certum Trusted Network CA
<

Notificacdes antes de ligar:

Informar o utilizador se o nome do servidor ou certi
Selecione os métodos de autenticacdo: o
; o

Protegido por palavra-passe (EAP-MSCHAP vi)
L -
Permitir Restabelecimento Rapido de Liga;a?’é’c o
.

[[] Desligar se o servidor ndo apresentar o enlace cri

[] Ativar Privacidade de
Identidade

asnrnt
) Configurar... |

frtenaa,

afico TLV

deraiz v

LT
L
.
o

Cancelar

EAP MSCHAPV2 - Propriedades

Ao ligar:

sumE,
o
g

tilizar automaticamente o nome de inicio de
| sessdo e a palavra-passe do Windows {e dominio
*e......58 existente).

LT

Cancelar

esac
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Windows 11

Para a versdo 11 do Windows, o procedimento de configuragdo é semelhante ao Windows
10. Um ponto importante; mesmo com as atualizagdes automaticas ligadas, por vezes
poderd ter de realizar o procedimento de atualizagdo manualmente - Windows Update.
Assim, verifique se 0 seu computador tem alguma atualizagéo ou reinicio pendente, o que
poderd impedir que o seu dispositivo consiga ligar-se com sucesso a rede sem fios
eduroam. Caso tenha atualizagbes, faca-as e execute o reiniciar/reboot.

1 - Abra o menu Executar, através das teclas Win+R ou clique direito do rato sob o menu
Iniciar. Insira/escreva “control panel”, sem as aspas, e dé Enter.

= Escreva o nome de um programa, pasta, documento ou
— recurse da Internet e o Windows abri-lo-a.
Abrir control panel s

QK Cancelar Procurar...

Este comando ira abrir o antigo Painel de Controlo, como mostra a imagem abaixo.

2 - Selecione a opgao, a verde, “Rede e Internet™:

[EH Painel de Controlo - u] X
« 3 v 4 | [E > Painel de Controlo ] Painel de Controlo yl

Ajustar as definices do computador

Sistema e Seguranca
Rever o estado do computador
Guardar copias de seguranga dos ficheiros com o

Histérice de Ficheiros
Cépia de Seguranca e Restauro (Windows 7) Aspeto e Personalizacdo

Verpor:  Categoria ¥

“ Redeelntemet P B oo Recs
Ver estado e tarefas da rede d Relogio e Regido
o— L
.

Alterar os formatos de data, hora ou ndmero
Hardware e Som

Ver dispositivos e impressoras Facilidade de Acesso
Adicionar um dispositive Permitir que o Windows sugira as definigbes

Otimizar visualizagio

r:_ Programas

Desinstalar um programa

esac
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3 - Em Rede e Internet, do lado direito, selecione a opgdo Centro de Rede e Partilha:

12

- (]
« 4 . ! > Painel de Controlo > Rede e Internet w l&] Procurar no Painel de Controlo »
G
Pa P | do P, | d -
ogne el do Fainel ae |l-l. Centro de Rede e Partilha -
= €T E5tado e tareras da rede Tgars Uma rede | Ver computadores e dispositivos de rede
Sistema e Seguranga -
gurens Opgoes da Internet
* Redeelnternet Alterar a home page | Gerir suplementos do browser | Eliminar cookies e histérico de navegagio
Hardware e Som
Programas
Contas de Utilizador
Aspeta & Personalizagio
Reldgio e Regido
Facilidade de Acesso
XA H H X ",
4 - Escolha a opgao “Configurar uma nova ligacao ou Rede”:
iE Centro de e e Partilha
™ Painel de Contrelo » Todos os ltens do Painel de Contrele »  Centro de Rede e Partilha ~ (<] Proc|

Pagina Principal do PNpel de Ver as informacgdes de rede basicas e configurar as ligagdes

Controlo .
Ver as redes ativas

Alterar definigdes da placa
Internet

=l Wi-Fi {edurcam)

eduroam Tipe de acesso:

Alterar definigdes de partilha Rede puiblica

avangadas

Ligagdes:

Opgées de transmissdo em

fluxo de multimé&dia erar as definicdes de rede

g Configurar uma nova ligagdo ou rede

-

ponto de acesso.

Configurar uma ligagdo de banda larga, de acesso telefénico ou VPM: ou configurar um router ou

[=F Resolver problemas

Diagnosticar e reparar problemas de rede ou obter informag&es de resolugdo de problemas.

Consulte também
Firewall do Windows Defender
Opgdes da Internet

esac
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5 - Selecionar a opgao: Ligar manualmente a uma rede sem fios, e faga Seguinte:

? Configurar uma Ligacdo ou Rede

Selecione uma opcéo de ligacdo

Ligar & Internet
Configurar urna ligagdc 3 Internet de banda larga ou de acesso telefénico.

| Configurar uma nova rede
<@, Configurar um novo router ou ponto de acesso.

/]
) 0 cl 4
l Ligar a uma area de trabalho
= Configurar urna ligagdc de acesso telefanico ou VPN 3 s drea de trabalho.

Cancelar

6 - Insira as informacgodes da rede, de acordo com a imagem, (ponto n°6) e dé Seguinte:

& ¥ Ligar manualmente a uma rede sem fios

Introduzir informacdes para a rede sem fios que pretende adicionar

MNome de rede: eduroam /e
Tipo de seguranga: WPAZ-Enterprise ~

Tipo de encriptagdo: AES

Chave de seguranga: Ocultar carateres

@ Iniciar autornaticamente esta ligagio

[ Ligar mesmo que a rede ndc esteja a difundir

Aviso: 5e selecionar esta opgdo, a privacidade do computador|pedera ficar em risco.

s

Cancelar

esac
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7 - Apds, escolha a opgao “Alterar definigcdes de Ligagao”:

LF Ligar manualmente a uma rede sem fios

eduroam adicionado com éxito

— Alterar definicdes de ligacéo
Abrir as propriedades da ligagde de mode a que eu possa alterar as
definigdes.

.——°

8 - A anterior agdo, abrird as Propriedades da Rede Sem Fios eduroam, onde devera
escolher o separador “Seguranga”, e depois selecione o botdo Defini¢coes:

esac

Ligagio | S2QUranca

o

Tipo de seguranca: WPAZ-Enterprise w |

Tipo de encriptacdo: | AES

Escolha um método de autenticacdo

Microsaft: Protected EAP (PEAR) ' Definictes

B Memarizar as minhas credendais para esta ligacio sempre
que tiver sessdo inidada

Definicdes avancadas

QK Cancelar
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Desmarque a selegao “Verificar a identidade do servidor validando o certificado”, e
depois pressione OK:

Ap estabelecer a ligagdo:

by [] Verificar a identidade do servidor validando o certificado

Ligar a estes servidores (exemplos:srv 1;8rv2;. *\,srv3\,com):

(W] 222 Certificate Services
[T Baltimore CyberTrust Root

[] certum ca

[ certum Trusted Network CA

[T class 3 Public Frimary Certification Authority
[ DigiCert Assured ID Root CA

[ DigiCert Global Root CA

Motificagdes antes de ligar:

Informar o utlizador se nao for possivel verificar a identidade do

Selecione os métodos de autenticaco:
Protegido por palavra-passe (EAP-MSCHAP v2) ~  Configurar...
I8 Permitir Restabelecimento Répido de Ligacio

[ Desligar se o servidor ndo apresentar o enlace criptogréfico TLV

[ Ativar Privaddade de
Identidade

OK Cancelar

Ira regressar ao separador Seguranga. Selecione o botdo Definigbes Avancadas:

Propriedades da Rede Sem Fios eduroam >

Tipo de sequranca: | WPA2-Enterpr ~
Tipo de encriptacdo: | AES ~
Escolha um método de autenticacdo de rede:

Microsoft: Protected EAP (PEAP) ~ || Definicies

Memorizar as minhas credendiais para estf ligacdo sempre

que tiver sessao iniciada

Definicies avancadas

Cancelar

esac
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Nas Definigcdes 802.1x, marque a caixa de selegdo “Especificar modo de autenticacao” e

pressione OK:

DefinigBes avangadas x

Definiges 802. 1¥  Definighes 502,11

[AEknecificar mada de autenticacio:!

|Auter1timﬁ?'o de utilizador ou cor ~ || GuardaNoredendiais

Eliminar credencdiais para todos os utiizadores

[ Ativar inicio de sess&o tnico para esta rede

Executar imediatamente antes do inicio de sessao do
utilizadar

Executar imediatamente apds o inicio de sess3o do
utilizador
Atraso maximo (sequndos): 10 Z|

Permitir a apresentagdo de caixas de didlogo adiconais
durante o inicio de sessdo Unico

Esta rede utiiza LANS virtuais separadas para
autenticacdo de computadores e utilizadores

Feche os menus de contexto e as janelas de didlogo abertas durante. Proceda a ligacdo da
rede sem fios eduroam, inserindo as credenciais de utilizador fornecidas pela ESAC para

a autenticacgao.

No Nome de utilizador insira: n°® de aluno@esac.pt ou utilizador@esac.pt e a password
associada ao seu utilizador. No final pressione OK e aguarde.

esac
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& Wi-Fi a

eduroam
Seguro

Ligar automaticamente

7R esac

’f% wifiesac

<8 VodafoneMobileWiFi-0464FS

Mais defini¢coes de Wi-Fi
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Insira as credenciais fornecidas pela ESAC para se poder autenticar. No nome de utilizador
deve inserir: n® de aluno@esac.pt ou utilizador@esac.pt e a password associada ao seu
utilizador, (as mesmas informagdes quando acede ao NONIO).

Pressione OK ou ENTER.

& Wi-Fi [ @)

eduroam
A ligar

Introduza o seu nome de utilizador e palavra-
passe

\ n° de aluno@esac.pt ;

Cancelar

=
’éh esac
~
R

wifiesac

Esta ligado a rede sem fios eduroam em Windows 11.

& Wi-Fi a

4 - Y edurcam @
Ligado, seqguro

Desligar

&)

TR €sac

R wifiesac

&)

esac
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iOS - (IPhone/Ipad/Mac OS)

No IPhone, aceda a Definigbes e escolha a opcao Wi-Fi.

Acabe de configurar o iPhone

Modo de voo

Bluetooth
Rede movel

H

Notificagdes
Sons
Concentragédo

Tempo de ecra

Ligue o botdo do Wi-Fi, se ainda ndo o tiver feito. Aguarde que sejam detetadas as redes
e selecione a eduroam:

eduroam

esac

wifiesac

AT_401_RAC_056905_WW_... &

Outra...

Pedir para aceder Perguntar

Acesso automatico a hotspot Pedir par...

esac
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Insira as credenciais fornecidas pela ESAC para se autenticar. No nome de utilizador insira:
n° de aluno@esac.pt ou utilizador@esac.pt e a password associada ao seu utilizador (as
mesmas informacées quando acede ao NONIO).

Depois, carregue em Aceder:

Digite a palavra-passe de “eduroam”

3 Palavra-passe

Nome de

Palavra-passe

Ird aparecer um separador com as informagdes do Certificado da rede idéntico a imagem
abaixo. Carregue em Aceitar e aguarde...

Certificado

4 radius.esac.pt
Emitido por TERENA SSL CA 3

Mais detalhes

esac
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Esta ligado a rede sem fios eduroam no iOS.

wifiesac

AT_401_RAC_056905_WW_17
2c

Razekvox

Outra...

Pedir para aceder

20
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Android

Aceda as Definigdes e selecione o separador Rede e Internet:

o Definigdes de pesquisa

Poupanga de bateria ativada ~

Rede e Internet
Wi-Fi, rede movel, utilizagdo de dado...

Dispositivos ligados
Bluetooth

Aplicacoes e notificagodes
Autorizagbes, aplicagbes predefinidas

Bateria
95% — Resta(m) mais de 2 dias

Q0 060

Ecra
Imagem de fundo, suspensio, tama...

Som
Volume, vibragado, Ndo incomodar

Armazenamento
61% utilizado — 6,27 GB livre(s)

Segurancga e localizacao
Bloqueio de ecra

)© 00

C.ontas

< @ L

Ligue o Wi-Fi e aguarde que mostre as redes sem fios que estdo no alcance. Apds,
selecione a rede eduroam:

< Wi-Fi Q
Utilizar o Wi-Fi @
wifiesac o
Ligado

- eduroam a

= AT_401_RAC_056905_WW a
_172c

v esac a8

+  Adicionar rede

Preferéncias de Wi-Fi

O Wi-Fi ndo é reativado
automaticamente

Redes guardadas
2 redes

esac
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Preencha as informagdes do quadro 1 de acordo com a imagem e insira as suas
credenciais de utilizador. Apds selecione Ligar:

eduroam
Quadro 1 Seguranca
802.1x EAP
Seguranc;a. método EAP
802.1x EAP PEAP
Método EAP:
PEAP Autenticagdo da fase 2
Autenticagao da fase 2: Nenhum -
Nenhum Cortificado CA
Certificado CA: ertmeade
NZo Validar N&o validar -
Nenhum certificado especificado. A sua
ligag@o ndo sera pri\;_ada.
Identidade
utilizador@esac.pt
Identidade anénirrla
Palavra-passe \‘
passwb(d
Estd ligado a rede sem fios eduroam no Android:
&< Wi-Fi Q
Utilizar o Wi-Fi o
eduroam
Ligado =
wifiesac
a
= Guardada
v esac a
AT_401_RAC_056905_WWwW &
¥ _172¢
AT_401_RAC_056905_WW &
_251b
+  Adicionar rede
Preferéncias de Wi-Fi
O Wi-Fi ndo é reativado
automaticamente
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